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ရ ုုံးလုပ်ငန်ုံးသ ုုံးကွန်ပ ျူတာမ ာုံးနှင ်သက်ဆ ုင်သသာ ဆ ုက်ဘာလ ခု  ြုံသရုံးဆ ုင်ရာ စ လုပထ် ုုံးလုပ်နည်ုံးမ ာုံး 

မ တ်ဆက် 

၁ ။ ပြည်ထ ောင်စု သမ္မတပ မ္န် မ္ောန ုင် ငထံတ ော၊် အစ ုိုးရ ရံိုုးဌ ောနမ္ ောိုးသ ည် သ တ ငိ်ုးအခ  က် အလ က် 

နညိ်ုးြ ညောမ္  ောိုးက ု အ သုံ ိုးပ ြြု၍ e-Government လုြ်ငန်ိုး စဉ ်မ္ ောိုးအ ောိုး အရ  န်အဟုန်ပ မ္ြှင ် အထ ကောင် 

အ ည်ထ ောထ် ော ငရ်ွက် လ က် ရ  ြါ သ ည် ။ ပမ္န်မ္ော န ုငင်တံ ွင် သတ ငိ်ုး အခ က်အလ က်နညိ်ုး ြည ော (ICT) 

 ွံွံ့ဖ  ြုိုးတ  ုိုးတ က်မ္ှုန င ်အတ ူ   ုက်ဘောလုံခခံြုထရ ိုးန  င ်   ုက်ဘောဖခ မ္်ိုးထ ပခ ောကခ်ံရ မ္ှုမ္ ောိုး (Cyber Security 

and Threat)၊   ုက်ဘ ော အကကမ္်ိုး က်တ ု က်ခ ုက်မ္ှု (Cyber Terrorist Attack) မ္ ောိုးပ စ်ထြေါ် လ  က်ရ  ဖ ြ ိုး 

အစ ုိုးရရံုိုးဌ ောနမ္  ောိုး ၏ အ ထရ ိုးက က ိုးထ သော သတ ငိ်ုး အ ခ က်အ လက်မ္  ောိုး အောိုး လံခုခ ံြုစ တ ်ခ စွော အသုံိုးပြ ြုန ုင် 

ထရ ိုးန  င ်   ုက်ဘောတ ုက် ခ ုက်ခ ံရမ္ှုမ္ ောိုး အောိုး ကော ကွယ်ထ လ ော ခ န ု ငထ်ရ ိုးသ ည် အလွန်ြ ငအ်ထရိုး ြ ါ လ  

ြါသ ည် ။ 

ရည်ရွယ်  က် 

၂။ ဤစံလု ြ် ုံိုးလု ြ်န ည်ိုး၏ ရညရ်ွယခ် က်မ္ ော အစ ုိုး ရရံုိုးဌ ောနအ သ ိုးသ ိုး ရ   လု ြ် ငန်ိုးသံုိုးကွန ်ြ  ျူတ ော 

မ္ ောိုး အောိုး   ုက်ဘ ောတ ု က်ခ ုက်ခံရ မ္ှုမ္  က ောကွ ယ်န ုင်ရန်န  င ် ထလ ော ခ န ုငရ်န ် ၊ အထရိုး ကက ိုး ထ သ ော 

သတ ငိ်ုး အခ က် အလ က်မ္  ောိုးအ ောိုး လံခုခ ံြုစ တ ်ခ စွ ော အသုံိုးပြ ြုန ုငရ် န ် အတွက် လ ကု်နာရ မ္ည ် လုြ် င န်ိုး 

စဉ ်မ္ ောိုးန င  ်စံလု ြ် ုံိုးလု ြ် နညိ်ုးမ္ ောိုးက ု ထရ ိုးသ ောိုးပြြု စု ပခ ငိ်ုး ပ စ်ြါသ ည်။ 

ရ ုုံးလုပ်ငန်ုံးသ ုုံးကွန်ပ ျူတာမ ာုံးအတွက် ဆ ုက်ဘာလ ခု  ြုံသရုံးဆ ုင်ရာ စ လုပ်ထ ုုံးလုပ်နည်ုံးမ ာုံး 

၃။ အစ ုိုးရရံုိုးဌ ောနအ သ ိုး သ ိုး တ ွင် အသုံိုးပြြု လ က်ရ  ထ သော ရံိုုးလုြ် ငန်ိုးသံုိုးကွ န်ြ  ျူတော မ္ ောိုး၌   ုက်ဘော 

တ  ုက်ခ ုကခ်ံရ မ္ှုထကကော င ် သတ ငိ်ုး အခ က် အလ က်မ္  ောိုး ြ က်စ ိုး  ံုိုးရံှုိုးပခ ငိ်ုး ၊ ခ ုိုး ယူခံရပ ခင်ိုးန  င  ်  ွင ်ခ  ခံ ရ 

ပခ ငိ်ုးမ္ ောိုး မ္  က ောကွ ယ်န ု ငရ်န ် လ ကု်န ာက င ် သုံိုးရမ္ည ် စံ သတ ်မ္ တ်ခ က် မ္ ောိုးမ္ ော ထအ ောကြ်ါ အတ ု င် ိုး 

ပ စ်ြါသ ည်- 

 (က) User Account လံခုခ ံြုထရိုး 

 ( ခ) User Account ၏ စကော ိုးဝ က်လံုခခံြုထရ ိုး 

 ( ဂ) အသုံိုးပြြုထန ထ သ ော Port မ္  ောိုးန င ် Service မ္  ောိုး လံခုခ ံ ြုထရိုး 

 (ဃ) ကွန်ြ ျူတ ောစနစ ် (Operating System) န င  ်ထ ော  ်ဝဲလ်မ္  ောိုး ၏ လံခုခ ံြုထရိုး 

 ( င) ထေတ ောမ္ ောိုး Backup  ော ိုးရ   မ္ှု 

 ( စ) External Storage Device မ္ ောိုး ၏ လံခုခ ံြုထရိုး 

 ( ) အင်တောန က်သုံိုးစွဲ မ္ှု လံခုခ ံ ြုထရိုး 
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 ( ဇ) အ ိုး ထမ္ိုး လ်လုံခခ ံြုထ ရ ိုး 

 ( ဈ) စက်ြစစညိ်ုးမ္  ောိုးက ု က ော ကွယ်ပခ ငိ်ုး 

 (ည) လူမ္ှုကွန်ရက် က ု သတ  ပြြု သုံိုး စွဲ ပ ခ ငိ်ုး 

 ( ဋ)    ုက်ဘော လံခုခ ံြုထရိုး   ုင်ရ ော အသ ြ ညောထြိုး သငတ် န်ိုး ြ ုို့ခ ပခ ငိ်ုး 

User Account လ ခု  ြုံသရုံး 

၄။ ရုံိုး သုံိုးကွန်ြ  ျူတ ောမ္ ောိုးတ ွ င် အရ ငိ်ုးအပမ္စ်မ္  ောိုး သုံိုးစွဲပခ ငိ်ုး (Application မ္ ောိုး သုံိုးစွဲပခ ငိ်ုးန  င ် ထေတ ော 

မ္ ောိုး အောိုး ရယူ သုံိုးစွဲပခ ငိ်ုး)အတွက် တ စ်ဦိုး ခ င်ိုးစ  အ တ ွက် က ုယ်ြ ု ငအ်ထ ကော င ် မ္ ောိုးပ င ် သုံိုးစွဲရမ္ ည်။ User 

Account မ္ ောိုးက  ု  န် တ  ိုးရ ောတွင် Administrator Account၊ Standard Account န  င ် Guest 

Account ဟူ၍ (၃)မ္   ြုိုး န်တ  ိုးန  ုင်ဖြ ိုး Account အမ္  ြုိုးအစ ောိုးတ စ်ခ ုခ င်ိုးစ  အ လ ကု် အရငိ်ုး အပမ္စ်မ္  ောိုး က ု 

အသုံိုးပြြုခ ွ င ် ကနို့်သတ ်န ု ငြ်ါ သည် ။ 

၅ ။ Administrator အထ က ောင ် သည် ကွန် ြ ျူတော အ တ ွင်ိုးရ    အရငိ်ုးအပမ္စ် မ္ ော ိုးက  ု စ မ္ံခန ိ်ု့ခွဲြ ငုခ်ွင ် 

အပြ ည ်အဝ ရရ    ောိုးထ သ ောထကကော င ် Application မ္ ောိုးက  ု တ ြ် င်ပခ ငိ်ုး (Installation)၊  ယ်ရ ောိုးပခ ငိ်ုး 

(Uninstallation) န င ် ကွန်ြ ျူတ ောစနစ ် (Operating System)အ ောိုး ပြြုပြငထ်ပြော ငိ်ုးလဲပခ ငိ်ုးတ  ုို့အတွ က် 

လုြ်ြ ု ငခ်ွင ်အပ ြည ် အဝရ ရ  ဖြ ိုး အပခောိုးထ သော အသုံိုးပ ြြုသူ Account မ္ ောိုးအ ောိုး  န်တ  ိုးပခ ငိ်ုး၊  ယ်ရ ောိုးပခ ငိ်ုး 

တ  ုို့က ု ပြြုလုြ်န ုင် သ ည ် အတွက် ရံိုုးသံိုုးက ွန် ြ ျူ တ ောမ္ ောိုး၌ Administrator Account အော ိုး 

အသုံိုးပြြုပခ ငိ်ုးအစောိုး လု ြ်ြ ုင်ခွင ် ကနို့်သတ ်  ောိုးထ သော Standard Account ပ င ်သ ော စကောိုးဝ က် ခံ၍ 

ထပြောင်ိုးလဲ သုံိုးစွဲရမ္ ည်။ Guest Account အသုံိုးပြြု သူမ္  ောိုးအထနပ  င ် ကွန် ြ ျူ တ ောအတ ွင်ိုးရ    အရငိ်ုး အပ မ္စ် 

မ္ ောိုးက  ု အန မ္ ် ံိုုးခ ွင ်ပြြု ခ  က်ပ င ် သ ော ဝငထ်ရ ောက် သုံိုးစွဲခ ွင ်ရ  ထ သော် လည်ိုး   ုက်ဘောတ ုက်ခ ုက် သူမ္  ောိုး က 

၎င်ိုး Account က ုအ သုံိုး ပြြု၍ Administrator Account အပ စ် လု ြ်ြ ုင် ခွင ်တ ုိုးယူပခင်ိုး (Privilege 

Escalation) ပြြုလု ြ်န ုင် သ ည ်အတ ွက် Guest Account အောိုး အ သုံိုးပြြုပခ င် ိုးမ္ရ   လ င် ြ တ်ြ င ် ောိုးသ င ် 

ြါသ ည် ။ 

User Account ၏ စကာုံးဝှက်လ ုခ  ြုံသရုံး 

၆ ။ User Account မ္ ောိုးန င ် ြတ်သက်ထ သ ော စကောိုးဝ က် မ္ ောိုး သ ည် ခ ုင်မ္ ောမ္ှုရ  ရ န်န  င ် လံခုခ ံြုမ္ှုရ  ရန ် 

အလွန် အထရိုး ကက ိုး ြါ သည် ။ ရံိုုးလုြ် ငန်ိုးသံုိုး ကွန်ြ ျူ တ ောမ္ ောိုးအောိုး   ုက်ဘော တ  ုက်ခ ုက်မ္ှုမ္ ောိုးမ္  က ော ကွ ယ် 

ထလ ော ခ န ု ငရ်န ်အတ ွ က် စကောိုးဝ က်  ုငရ်ော မ္ူဝါ ေ (Password Policy) ခ မ္ တ်ထ ောင်ရွ က် ရန ် 

လ အုြ်ဖ ြ ိုး စကောိုးဝ က်  ု ငရ်ောမ္ူဝ ါေတွင် ထအ ောကြ် ါ အခ က်မ္  ောိုး ြါရ  ရ မ္ည်- 

(က) စကောိုးဝ က်မ္  ောိုးတ ွင် ကွန် ြ ျူတ ောအ ောိုးအ သုံိုးပြြု သူ ၏အ မ္ည် ၊ ဌောန အမ္ ည်၊ ထ မ္ွိုးသကကရ ောဇ်၊ 

မ္ တ်ြံုတင်အ မ္ တ်စ သ ည ် အခ က်အ လက် မ္ ောိုး မ္ ြါ ရ  ရ။ 
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( ခ) စကောိုးဝ က်က ု အဂဂလ ြ် အကခရောစ ောလုံိုး ကက ိုး (A, B, စသည်)၊ စော လံိုုးထ သိုး (a, b, 

စသ ည်)၊ ဂဏန ်ိုးမ္  ောိုးန င ် အ ူိုးသထကဂတ မ္ ောိုး (#, $, စသည်)တ  ုို့က ု ထြါင်ိုးစ ြ် ၍ 

ထြိုး ရမ္ည် ။ (ဥြမ္ ော - 'qAImk(iHm`V-2X) 

( ဂ) ယခင် အသုံိုးပြြုဖ ြ ိုးထသ ော စကောိုးဝ က်မ္ ောိုး က ု ပြန်လည် အ သုံိုးပြြုပခ ငိ်ုးအ ောိုး ထရ  ောငက်ကဉ ် 

ရမ္ည် ။ 

(ဃ) စကောိုးဝ က်က ု သတ ်မ္ တ် ရောတွင် စ ောလုံိုး ထ ရ ၁ ၂ လံု ိုး န င ် ၁ ၆ လုံိုး ကကောိုး ပ စ်ရ မ္ည်။ 

( င) အဘ ဓောန်တ ွ ငရ်  ထသ ော စကောိုးလံုိုးမ္  ောိုးအ ောိုး စကောိုးဝ က် အပ စ်အ သုံိုးပြြုပ ခင်ိုး မ္ပြြုရ။ 

သ ုို့ထ သော် စကောိုးလံုိုး ၄ လုံိုး ၊ ဂ ဏန်ိုးမ္ ောိုး န င  ် အ  ူိုးအကခရ ောတစ ်လံုိုး အ ောိုး ထြါင်ိုးစ ြ်၍ မ္ူ 

သုံိုး န ုင် သ ည်။ (ဥ ြမ္ော - BigFr0gLeapsM00n!) 

( စ) စကောိုးဝ က်မ္  ောိုးက ု စ ောရွ က်စောတမ္်ိုး မ္ ောိုးတ ွင် ထရ ိုး မ္ တ်ပခ ငိ်ုး၊ ကွန်ြ  ျူတ ောတွင ်Plain Text 

  ုင်အထန ပ  င ် သ မ္်ိုး ည်ိုးပခ ငိ်ုးမ္   ထရ  ောငက်ကဉ ်ြါ ။ စော ရွက်တ ွင်ထရိုး ြါက လံခုခ ံြု ထသောထန ရ ော 

တ ွင် ောိုးြ ါ ။ 

( ) ရှုြ်ထ ွိုးထ သော စက ောိုးဝ က်မ္ ောိုး က ု စ မ္ံခန ိ်ု့ခွဲရန ်အတ ွက် LastPass၊ Dashlane၊ 

1Password၊ Bitwarden န င  ် KeePass ကဲ သ ုို့ထ သော Password Manager 

ထ ော  ဝ်ဲ လ်မ္ ောိုး သုံိုးစွဲန ု ငသ် ည် ။ Keylogger/Spyware/Remote Access Trojan 

(RAT) မ္ ောိုး၏ အနတရော ယ်က  ု ထရ  ော ငရ် ောိုး န ုငရ်န ် အတွက် Microsoft Word   ုင် တ ွ င် 

စကောိုးဝ က်ခ ံ၍ သ မ္်ိုးပခ ငိ်ုး နညိ်ုးလမ္်ိုးက ု လ ည်ိုး ထရ  ောင်က က ဉ ်ရ မ္ည် ။ Password Manager 

တ ွင် သ မ္်ိုး ည်ိုး၍ မ္ရန  ုင်ထသ ော အခ က် အလ က် မ္ ောိုးက ု သော Encrypt လုြ် ောိုး ထ သ ော 

Word   ုင်တွ င ် သ မ္်ိုး  ည်ိုး ောိုး သ င ်ဖြ ိုး မ္ မ္ သောန ာိုးလ ည်န ုငထ် သ ော သထကဂတ ပ င ် 

မ္ တ်သောိုးရန ် လ ု သည် ။ 

( ဇ) ကွန်ြ ျူတ ောမ္  ောိုး (သ ုို့မ္ ဟုတ ်) Router ကဲ သ ုို့ထသော စက်ြစစ ည်ိုးမ္  ောိုးတ ွ င် တ ြါတ ည် ိုး 

ြါရ  ထသ ော စကောိုးဝ က် မ္ ောိုးက ု အသုံိုးမ္ပ ြြုဘဲ စကောိုး ဝ က်အောိုးထပြ ောင်ိုး လဲသုံိုးစွဲ ရမ္ ည် ။ 

(ဈ) အထကော င ်အ သ ိုး သ ိုးအတ ွ က် မ္တူည ထ သော စက ောိုးဝ က်က ုသ ော အ သုံိုးပြြုရမ္ ည် ။ 

(ည) စကောိုး ဝ က်မ္  ောိုးက ု က  ြ န်ိုး ထြိုး န ုငထ်လထလ ၊ ဟ က်ကောမ္  ောိုးက ထ ောရ်န ် ခက ်ထလထလ 

ပ စ်ြါသ ည် ။ Password Manager ထ ော  ်ဝဲ လ် မ္ ောိုးက ု သုံိုး၍ က ြန်ိုးစ ကောိုးဝ က်မ္  ောိုး 

 န်တ  ိုးန  ုင်သ ည် ။ 

( ဋ) စကောိုးဝ က်မ္  ောိုး အောိုး အပခ ောိုးသူမ္  ောိုးန င ် မ္ ထ ဝသုံိုးစွဲပခ ငိ်ုး မ္ပြြုလြု်ရ ။  
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( ဌ) စကောိုးဝ က်မ္  ောိုး အောိုး အပခောိုးသူ မ္ ောိုးအောိုး ထပ ြောကကောိုးပခ ငိ်ုး ၊ အသုံိုးပ ြြုခွင ထ်ြိုး ပခ ငိ်ုး၊ 

အ ိုးထ မ္ိုးလ်၊ စ ောတ ုန င ် အပခောိုးထ သ ော အ လ က် ထရောနစ် က် သွယ် မ္ှု ြံုစံမ္ ောိုးတ ွ င် 

 ည ် သွ ငိ်ုး ထြိုး ြ ုို့ပခ ငိ်ုး မ္ပြ ြုလြု်ရ။ 

( ဍ) က ိုး ဘုတ ်လကက်ွက် ြံုစံပ  စ်ထသော “qwerty” ၊ “1 23 45 6” ၊ “asdfgh” တ  ုို့က ု ထရ  ောငြ်ါ ။ 

သ ုုံးစွွဲသနသသာစကာုံးဝှက်မ ာုံးက ု မည်မျှအကကာတွင် သ ပာငု်ံးသင ်သနညု်ံး။ 

၇ ။ စကောိုးဝ က်က ု အကက မ္မ်္ ည်မ္ ထပြ ောင်ိုးလဲရ မ္ည်န င ် ြတ်သက်၍ သမ္ ောိုးရ ိုုး က  အကကံပ ြြုခ က် 

မ္ ောိုးက ရက် ၃ ၀၊ ရက် ၆ ၀ သ ုို့မ္ဟုတ ် ရက် ၉၀ တ  ုင်ိုး စကောိုးဝ က်က ု ထပ ြောငိ်ုးရ န် အက ကံပြြုကက သ ည် ။ 

သ ုို့ထ သော ် လမ္ိ်ုး ညွှန်ခ က် အသစ် မ္ ောိုးက သတ ်မ္ တ ်  ောိုးထ သော အခ  န်က ော လ က် သ ိုးပခ ောိုးအထပခ အထ န 

မ္ ောိုး ထြေါ်မ္ူတ ည်၍ စက ော ိုးဝ က်ထပ ြောငိ်ုးရ န် အက ကံပြြု သ ည်။ ၎င်ိုး အကကံပြြုခ  က် မ္ ောိုးမ္ ော ထအော က်ြါ အတ ုင် ိုး 

ပ စ်သ ည်- 

(က) မ္ မ္ အ သုံိုးပြြုထ သောဝန်ထ  ောင်မ္ှု တ  ုက်ခ ုက်ခံရဖ ြ ိုးခ   န်တ ွင် စကောိုးဝ က်က ု ထပြောင်ိုး လဲ 

ရမ္ည် ။ 

( ခ)  မ္ မ္ အထက ောင ်န င ်ြတ် သ က်၍ သံသ ယပ စ် ွ ယ် အပြြုအ မ္ူ မ္ ောိုး ထတ ွွံ့ ရ  လ င် စကောိုးဝ က် 

က  ုထပြောင်ိုးလဲရ မ္ည် ။ 

( ဂ) အပခောိုးသူ မ္ ောိုးန င ် အထ ကောင ်က ု မ္ ထဝမ္ သုံိုးထ သော အခါ ၎င်ိုးတ  ုို့မ္ သုံိုး ထတ ော လ င် 

စကောိုးဝ က် က  ုထပြ ောင်ိုးလဲ ရမ္ည် ။ 

(ဃ) အမ္ ောိုးပြ ည်သူ အ သုံိုးပြြုထ သော ကွန်ြ  ျူတ ောမ္ ောိုး၌ သုံိုးစွဲဖြ ိုးထ နာက်တွင် စကောိုးဝ က်က ု 

ထပြောင်ိုးလဲရ မ္ည် ။ 

( င) ထငွထကကိုး   ုင်ရ ော အထ က ောင ်မ္  ောိုးကဲ သ ုို့ အလွန် အထ ရိုး ကက ိုး ထသော အထကော င ်မ္  ောိုးအတွက်မ္ူ 

မ္ည် သ ည ်အထကက ောင်ိုးပြ ခ က်မ္  မ္ရ  လ င် ြင် ၃ လ န င ် ၆ လ အကကောိုး စကောိုးဝ က် က ု 

မ္ပ စ်မ္ထန ထပြော ငိ်ုးလဲ သ င ်သ ည် ။ 

( စ)  စကောိုးဝ က်က ု မ္ကက ောခ ဏထပြော ငိ်ုးလဲပခ ငိ်ုးက အ ောိုးနညိ်ုးထ သောစက ောိုးဝ က်မ္  ောိုး ထြိုး မ္ ထစ 

န ုငသ် ည် ။ မ္ကကောခ ဏ ထပြောင်ိုး လဲပခင်ိုးက စကောိုး ဝ က်မ္ ောိုး က ု ခ ထရိုး ရန ် အထ ကကောင်ိုးရ င် ိုး 

ပ စ်ထစ သ ည်။ 

( ) Password Manger မ္  ောိုးသုံိုးစွဲြါ က ခ ုင်မ္ောထ သ ော၊ မ္တူည ထ သ ော စကောိုး ဝ က်မ္ ောိုးက ု 

 န်တ  ိုးထ ြိုးန  ုင်သ ည် ။ 
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အသ ုုံး ပြုံသနသသာ Port မ ာုံးနှင ် Service မ ာုံး လ ခု  ြုံသရုံး 

၈။ ရံိုုးဌ ောနမ္ ောိုး တ ွင်ကွန်ရက် မ္ ောိုးခ  တ ်  က်အ သုံိုးပြြုန ု ငရ်န ်န င ် အ ငတ် ောနက်ခ   တ ် က်ရန ်အ တ ွ က် 

Transmission Control Protocol (TCP)န င  ်User Datagram Protocol (UDP) Port မ္ ောိုးက ု သုံိုး ၍ 

ခ  တ ် က်အ သုံိုးပြြုရ သ ည်။ Port မ္ ောိုး သည် ကွ န်ြ ျူတ ောအခ  ငိ်ုးခ  ငိ်ုး ခ  တ ် က်ပခ ငိ်ုး၊ အင်တ ောန က် မ္  

Website မ္ ောိုးန င  ်  ောဗ ောမ္ ောိုးသ ုို့ ဝ ငထ်ရ ောကရ် ော တ ွင် ဝငခ်ွင ်ပြြု သ ည ် တ ံ ခါိုး သ ွ ယ်အ လုြ် လုြ်ထ သ ော 

ထကက ောင  ် Port မ္ ောိုး ၏ လံခုခ ံြုထရိုး သ ည် အလွန် အထရိုး ကက ိုး ြါ သည် ။ Port အမ္  ြုိုးအစောိုး ၂ မ္  ြုိုး ရ  ဖြ ိုး 

ကွန်ြ ျူတ ောအခ  ငိ်ုးခ  ငိ်ုး (သ ုို့ မ္ဟုတ ်)ကွန် ြ ျူတ ောမ္  အပခောိုးစ က်ြစစ ည်ိုးမ္  ောိုး န င ် ခ  တ ် က် အ သုံိုးပြြု ရ 

ထသော Physical Port မ္ ောိုးန င  ်အင်တ ောနက်မ္  ထေ တ ောရယူထြိုးြ ုို့ပခ ငိ်ုး၊ ကွန် ြ ျူတ ောစနစ ်မ္ ောိုး၏ Service 

(ဝန်ထ ော ငမ်္ှုမ္  ောိုး)ပ ြြုလု ြ် ရောတွင် အ သုံိုးပြြုထ သော Logical Port မ္ ောိုးပ စ် သ ည်။ Physical Port မ္ ော ိုး 

လံခုခ ံြုထစထ ရိုး အတွက် ဌော နတ ွင်ိုးရ    စက်ြစစညိ်ုးမ္ ော ိုး၊ စန စ်မ္ ောိုး၊ ဝန်ထ ောင် မ္ှုမ္ ောိုးန င ် သတ ငိ်ုး အခ က် 

အလက်ရ ယူ သုံိုးစွဲခ ွင ်က ု ကနို့်သတ ် ောိုးရ  ဖြ ိုး Physical Security န င ် ြတ်သက်ထ သ ော မ္ူဝါေမ္  ောိုး 

ခ မ္ တ် ောိုးရမ္ည် ။ Logical Port မ္ ောိုး၏ လံခုခ ံြုထရိုး အတွက်မ္ူ မ္ လ အုြ်ထ သော ၊ အ သုံိုး မ္ပြြုထ သော Port 

မ္ ောိုးန င  ်Service မ္ ောိုးက ု ြ တ် ောိုးရ မ္ ည် ။ Logical Port မ္ ောိုး သည် အထရအ တ ွက်အောိုးပ င ် ၆၅ ၅၃၆ ခ ု 

ရ  ဖြ ိုး ၎င်ိုးတ  ုို့မ္ ော အသုံိုးမ္  ော ိုးထ သော Port မ္ ောိုး (1-1023)၊ မ္ တ်ြံုတင် ောိုးထသ ော Port မ္ ောိုး (1024-49151) 

န င  ်Dynamic/Private Port မ္ ောိုး (49152-65535) တ  ုို့ပ စ်သည် ။ 

၉။   ုက်ဘောတ ုက်ခ ုက် သူမ္  ောိုးသ ည် ဌောနတ ွင်ိုးရ    ကွ န်ြ ျူတ ောမ္ ောိုး စက်ြစစ ည်ိုးမ္ ောိုးတ ွင် မ္ ည် သ ည ် 

ဝန်ထ ောင် မ္ှုမ္ ောိုးအ သုံိုးပြြု  ောိုး သည် ၊ မ္ ည်သ ည ် Port မ္ ောိုး ွ င ် ောိုးသ ည် က ု   ုက်ဘော လံခုခ ံြုထရိုး အော ိုး 

နညိ်ုးခ  က်မ္  ောိုး စစ ်ထ ိုး သ ည ် ထ ော  ်ဝဲ လ် (Vulnerability Scanners) မ္ ောိုးပ င ် စစ ်ထ ိုး ကကဖြ ိုး ၎င်ိုးတ  ုို့ 

အမ္ ောိုး ံုိုး ြစ်မ္ တ် ောိုး တ  ုက်ခ ုက်ကကထသ ော Port မ္ ောိုးမ္ ော Port 21 (File Transfer Protocol)၊ Port 

22 (Secure Shell)၊ Port 445 (Server Message Block) န င ် Port 3389 (Remote Desktop 

Protocol) တ  ုို့ပ စ်သည် ။ 

၁ ၀။   ုင်မ္ ောိုးက  ု ထရ  ွံ့ ထပြော ငိ်ုးရ ောတွင် အသုံိုးပြြုထ သ ော File Transfer Protocol (FTP) သ ည် 

စကောိုးဝ က်မ္  ောိုးက ု ဝ က် စောစန စ်အ သုံိုးပြြု၍ ထြိုး ြ ုို့ပခ ငိ်ုးမ္ရ   ဘဲ ရ ိုုးရ ုိုးစ ော သော ိုးအထန ပ င ် သော ထြိုး ြ ုို့ သ ည ် 

အတွက် ကကောိုးပ တ ်  မ္်ိုး ယူန ုင် သ ည ်ထ ော  ်ဝဲလ် (Packet Sniffer) မ္ ောိုး က အ သုံိုးပြြုသူ အမ္ ည်န င ် 

စကောိုးဝ က်မ္  ောိုးက ု အလွ ယ်တက ူ မ္်ိုးယရူရ   န ုင် ြါ သ ည်။ ကွန် ြ ျူတောတစ ် လံိုုး မ္  တ စ်လံုိုး သ ုို့ အထ ဝ ိုးမ္  

ဝငထ်ရ ောကန် ု ငရ်န ်အတ ွ က် အသုံိုးပြြုထ သော Secure Shell Protocol (SSH) တ ွင် အသုံိုးပြြု သူ အမ္ ည်န င ် 

စကောိုးဝ က်တ  ုို့ သည် ခ နို့်မ္ န်ိုးရ လွယ် ကူထန ြါက ကွန်ြ ျူတ ောစနစ ်အတ ွ ငိ်ုးသ ိုု့ တ  ုက်ခ ုက် သူမ္  ော ိုး က 

အလွ ယ်တက ူဝ ငထ်ရ ောက် န ုငမ်္ ည်ပ စ်ြါ သ ည်။   ု ငမ်္ ောိုးန င  ် ြရင်တော အ သုံိုးပြြုပခ ငိ်ုးက  ု မ္ ထဝ သ ည ် 

Windows စန စ်တ ွင် တ စ်ြါတည်ိုးြါရ  သ ည ် Server Message Block Protocol (SMB) က  ု

အသုံိုးပြြု ြါက Update ပြြုလုြ်  ောိုးပ ခင်ိုးမ္ရ   ထ သော Microsoft Windows Server 2003/2008/ 



Standard Operating Procedure for End Users Version 1.1 
Myanmar Computer Emergency Response Team 
 
 

- 6 - 
Copyright © Oct 28 2023, Myanmar Computer Emergency Response Team, mmCERT/cc 

 

Windows XP/Windows 7 တ  ုို့တ ွင် EternalBlue Exploit ပ င ် အလ ု အထလ  ောကတ်  ု က်ခ ုက်ပခ င် ိုး 

ခံရ န ု ငဖ်ြ ိုး မ္ည် သည ် Windows စန စ်တငွမ်္  ု စကောိုးဝ က်က ု အလွယ်တ ကူထြိုး ော ိုးြါက 

တ  ုက်ခ ုက်သူမ္  ောိုးက စန စ်အတွင်ိုးသ ုို့ အလွ ယ်တ ကူဝငထ်ရ ော က်န ုငဖ်ြ ိုး   ုင် မ္ ောိုး အောိုး  တ်ပ ခင်ိုး၊ ပြငပ် ခင် ိုး 

န င  ်   က်  ိုးပ ခင်ိုးမ္ ောိုးက ု ပြြုလုြ်န ု ငြ်ါ သ ည်။ Windows စန စ်တ ွင် ြါရ  ထသော Remote Desktop 

Protocol (RDP) က ု  ွင ် ောိုးြါက တ  ုက်ခ ု က်သူမ္  ောိုးက Bluekeep ကဲ သ ုို့ထ သော RDP ၏ 

လံခုခ ံြုထရိုး အောိုးန ည်ိုးခ  က် က ု တ  ုက်ခ ုက်ထသော Exploit မ္ ောိုးပ င  ် တ  ုက်ခ ုက်၍ ကွန်ြ ျူတောစနစ ် မ္  ောိုး 

အတ ွင်ိုး သ ုို့ဝငထ်ရ ောကန် ုင် ြါသ ည် ။   ိုု့ထကက ော င ် ရံိုုးလုြ်ငန်ိုး သုံိုးကွန်ြ  ျူတ ောမ္ ောိုးတ ွင် အ သုံိုးမ္ပြြု သ ည ် 

Port မ္ ောိုးန င ် Service မ္ ောိုးက  ု ြ တ်  ောိုးပ ခင်ိုး၊ Service မ္ ောိုးက  ု အ သုံိုးပြြုရောတ ွင် အလ ု အထလ  ော က် 

ြါရ  ဖြ ိုးပ စ်သ ည  ်စကောိုးဝ က်မ္ ောိုး က ု အ သုံိုးပြြုပခ ငိ်ုးမ္ ထရ  ောငက်ကဉ ်ပခ ငိ်ုးတ  ုို့က ု ထ  ောင်ရွက်ရ မ္ည် ။ 

ကွန်ပ ျူတာစနစ် (Operating System) နှင  ်သဆာ ဖ်ဝွဲလ်မ ာုံး၏ လ ခု  ြုံသရုံး 

၁ ၁ ။ လုြ်ငန်ိုး သုံိုးကွန်ြ  ျူတော မ္  ောိုးတ ွ င် တ ြ်  င် သုံိုးစွဲမ္ ည ် ကွန်ြ  ျူတ ောစနစ ်(Operating System) 

န င  ် ထ ော  ဝ်ဲ လ်မ္  ောိုး ၏ လံခုခ ံြုထရိုး အောိုးန ည်ိုးခ  က် မ္ ောိုးထကက ောင ် Ransomware တ  ုက်ခ ုက်ခံရမ္ှုမ္  ောိုး န င ် 

အပခောိုးထ သ ော  ကု်ဘ ောတ ု က်ခ ုက်မ္ှုမ္ ောိုး ပ စ်ြွောိုးထ စန  ုင်ထသ ောထကကော င ် ၎င်ိုး တ  ုို့၏လံခုခ ံြုထရိုး သည် အ  ူိုး 

အထရိုး ြါလ ြါ သည် ။ လ ု ငစ်ငမ်္ြ ါရ  ထသ ော ကွန် ြ ျူ တ ောစနစ ်မ္ ောိုး၊ ထ ော  ်ဝဲ လ်မ္ ောိုးအ ောိုး အ သုံိုးပြြုပခ ငိ်ုး၊ 

အခမ္ဲ ရရ  ထသ ောထ ော  ်ဝဲ လ်မ္ ောိုးက ု မ္ယုံကက ည်ရ သ ည ် Website မ္ ောိုးန င ် အရငိ်ုးအပမ္စ်မ္  ောိုး (ဥြ မ္ော- 

Torrent မ္ ောိုး န င  ်P2P ထ  ော  ်ဝဲ လ်မ္ ောိုး)မ္  ရ ယူ သုံ ိုးစ ွဲ ပခ ငိ်ုး၊ ကွန်ြ ျူတောစနစ ် မ္ ောိုးန င ် ထ ော  ်ဝဲလ် မ္ ောိုး က ု 

ြံုမ္ န် Update မ္ပြြု လုြ်ပ ခင်ိုး တ  ုို့ထကက ောင ်   ုက်ဘ ောလုံခခံြုထရ ိုးအ ောိုးနညိ်ုးခ  က် မ္ ောိုး ပ စ်ထ ြေါ်ကော အ  က် 

အထမ္ ော ကထ် ော  ်ဝဲလ် (Malware) မ္ ောိုး ၏ တ  ုက်ခ ုက်မ္ှုက ု ခံရ န ုငြ်ါ သ ည်။   ိုု့ထကက ောင ် လုြ် ငန် ိုးသံိုုး 

ကွန်ြ ျူတ ောမ္  ောိုးတ ွင် ဌ ောန၏ IT ြ ုင်ိုး  ု ငရ်ော တ ောဝန်ခံမ္ ောိုး၏ ခွင ်ပြြု ခ က်မ္ရ  ဘဲ မ္လ ု အြ်ထ သ ော 

ထ ော  ဝ်ဲ လ်မ္ ောိုး၊ ဂ မ္်ိုးမ္  ောိုး က ု Download လုြ်၍ တ ငပ်ခ ငိ်ုး၊ ရံိုုးလုြ် ငန်ိုးန  င ် မ္သက်   ုင်ထ သော Website 

မ္ ောိုး သ ုို့ဝငထ်ရ ောကက်က ည ်ရှု ပခ ငိ်ုးတ  ုို့က ု ထရ  ောငက်ကဉ ် ရမ္ည် ။ အ လောိုးတ ူ ကွန်ရက ်ထစောင ်က ကည ်ထ သ ော 

ထ ော  ဝ်ဲ လ်မ္ ောိုး၊ စကောိုး ဝ က်ခန ိ်ု့မ္ န်ိုးထသ ောထ ော  ် ဝဲလမ်္ ောိုးက ု ဌောနကွန ်ြ  ျူ တ ောစနစ ်အတ ွင်ိုး တ ြ်  င် 

အသုံိုးပြြုပခ ငိ်ုး၊ ကွန်ြ ျူ တ ောဗ ုင်ိုးရ ြ်စ်မ္  ောိုး  န်တ  ိုးပ ခင်ိုး၊ ထြိုး ြ ုို့ပခ ငိ်ုး၊ ြ ံွံ့ န ံို့ထစ ပခ ငိ်ုးန  င ် ခွင ်ပြြုခ က်မ္ ရ ဘဲ 

ဌောန၏ ကွန်ြ ျူတောကွန်ရ က်အောိုး ထ ောကလ် မ္်ိုးပခ ငိ်ုး၊ ထ ောက်  ွင်ိုးဝင်ထရ ော က်ပခ ငိ်ုး အောိုး ထရ  ော ငက်ကဉ ် ရ 

မ္ည် ။ အ  က် အထမ္ ော က ် ထ ော  ဝ်ဲ လ်အ မ္  ြုိုး အစောိုး မ္ ောိုးန င ် ၎င်ိုးတ  ုို့၏ အ လု ြ်လုြ်ြုံ မ္ ောိုးမ္ ော ထ အောက် ြါ 

အတ ုငိ်ုးပ  စ်ြါ သ ည်- 

(က) Ransomware။ Ransomware   ုသည် မ္ ော ကွန်ြ ျူတ ောတွငိ်ုးရ     ု ငမ်္ ော ိုးက  ု  ွင ်မ္ရ 

ထအောငပ် ြြုလု ြ်၍   ုင်မ္ ောိုး က ု ပြန်လည်ရရ  လ ု ြါက ထငွထြိုးထခ  မ္ှုပြြု လုြ်ရထ သ ော ြရ ုဂရ မ္် 

တ စ်မ္  ြုိုးပ  စ်သ ည် ။ ထတ ောင်ိုးခ ံထသ ော ထငွအမ္   ြုိုး အ စောိုးမ္ ော မ္ ောိုးထ သော အောိုးပ  င ် Crypto 

ထငွထကကိုး ပ စ်ထသ ော BitCoin ပ စ်ဖြ ိုး ထြိုး ထခ  ရထ သော ထ ငြွမ္ ောဏ မ္ ော ထေေါ် လော ၃ ၀၀ မ္  
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ထေေါ်လော သန်ိုး ၅ ၀ အ   ပ စ်န ုင် သ ည်။ အခ  ြုွံ့ ထသော Ransomware မ္ ောိုး သ ည် လူ 

အောိုးလံုိုးက ု ြစ်မ္ တ်  ောိုး တ  ုက်ခ ုက်ဖြ ိုး အခ  ြုွံ့ ထသ ော Ransomware မ္ ောိုး သ ည် နာမ္ ည် 

ကက ိုး ကုမ္ပဏ မ္  ောိုး ၊ အစ ုိုး ရ အ ဲွွံ့အစ ည်ိုးမ္ ောိုး က ု သော ြစ်မ္ တ် ောိုးတ  ုက်ခ ု က် သ ည်။ (၁ ၈-၇-

၂၀၂၁)ရ က်ထန ို့တ ွင် Telecom Argentina က ု REvil Ransomware တ  ုက် ခ ုက်ခ ဲ ထ သ ော 

ပ စ်စ ဉ ်၌ ကွန်ြ ျူတ ော အလုံိုးထရ (၁ ၈၀ ၀၀)ထ က ော ် တ  ုက်ခ ုက်ခံခဲ ရဖ ြ ိုး   ုင်မ္ ောိုး က ု 

ပြန်ရ ရန ် ထေေါ်လော ၇.၅ သန်ိုး ထတ ောင်ိုးခ ံခဲ သ ည် ။ 

( ခ) Cryptominers။ Crypto ထငွထကကိုး ရရ   ရန်အတွက် သူတစ ်ြါိုး ၏ ကွ န်ြ ျူတ ောက ု 

တ  ုက်ခ ုက်ကော ၎ ငိ်ုးက ွ န်ြ ျူတ ော၏ CPU/GPU က ုသုံိုးစွဲ၍ ထငွရ ော သ ည ်ြရ ုဂရ မ္် 

ပ စ်သ ည်။ 

( ဂ) Botnet။ ကွန်ြ ျူတော မ္ ောိုးက ု တ  ုက်ခ ုက်ဖြ ိုး တ  ုက်ခ ုက်ခံ ောိုးရ ထ သော ကွန်ြ  ျူ တ ောမ္ ောိုး က 

  ုက်ဘောတ ုက်ခ ုက် မ္ှုမ္ ော ိုးက  ု က ျူိုးလွန်ထစရ န် ညွှနက်ကောိုးခ  က်ထြိုးထ သ ော ြရ ုဂရ မ္်ပ စ် 

သ ည်။ ၂ ၀၁၆ ခုန  စ်တ ွ င်ပ စ်ြွောိုးခ ဲ ထ သော Dyn  ောဗော DDoS တ  ုက်ခ ုက်ခံရ ဖြ ိုး ၂ 

နာရ က က ော ဝန် ထ ော ငမ်္ှု ရြ်တ နို့် ခဲ ရ မ္ှုသ ည် Botnet  ယသ်န်ိုး ၏ တ ဖြ ြုင်န က် 

တ  ုက်ခ ုက်မ္ှုထကက ော င ် ပ စ် သ ည်။ 

(ဃ) Infostealers။ တ  ုက်ခ ု က်ခံ ောိုးရ ထ သော ကွန် ြ ျူတောမ္  ောိုးမ္  စက ောိုးဝ က်န င ် အ  ုိုးတ န် 

အခ က် အလ က်မ္ ောိုးက ု တ  တ်တ   တ ်ခ ုိုးယူထန သ ည ် ြရ ုဂရ မ္် ပ စ် သ ည်။ Trojan န င ် 

Spyware အမ္   ြုိုးအစ ောိုး Malware မ္ ောိုးသ ည် Infostealer မ္ ောိုး ပ စ်သည်။ PlugX 

Remote Access Trojan သ ည် သတ ငိ်ုးအခ  က် အလက် မ္ ောိုးက ု ခ ုိုး ယူရန် တ   ငွ ် ောိုး 

ထသော Malware တ စ်မ္  ြုိုး ပ စ် ဖြ ိုး အ ငတ် ောနက် မ္ခ  တ ် ောိုး ထသ ော ကွန်ြ  ျူတော မ္ ောိုးမ္  

အခ က် အလ က်မ္ ောိုးက ုြ င် ခ ုိုး ယူရန် ေ ဇ ုင်ိုး ပြြုထရ ိုး သောိုး  ောိုး သည် ။ 

( င) Zero-Day Exploit။ ကွန်ြ ျူတ ော၊ ကွန်ရက ်စ နစ ်မ္ ောိုး အတွင်ိုးသ ုို့   ိုုးထ  ောက်ဝ ငရ်န ် 

အတွက် မ္ည် သူမ္ မ္ သ ရ  ထသိုးထ သ ော   ုက်ဘော လံခု ခံြုထရ ိုးအောိုးနည်ိုးခ  က်က ု အသုံိုးခ  ၍ 

တ  ုက်ခ ုက် သ ည ် ြရ ုဂရ မ္် (သ ုို့ မ္ဟုတ ်) ကုေ ်ပ စ် သ ည်။ 

( စ) Virus။ ကွန်ြ  ျူတ ောစနစ ် အတွင်ိုးတ ွင် အပခောိုးထ သ ော  ုင်မ္  ောိုးက ု ကူိုးစ က်ပြနို့် ြွောိုးထ စရ န် 

ရညရ်ွယ် ၍ ထရ ိုးသောိုး ောိုး ထသော ြ ရ ဂုရ မ္်ပ စ် သည် ။ 

( ) Worm။ ကွန်ြ ျူတ ောစနစ ် မ္ ောိုး ၏ လံခုခ ံြုထရိုး အောိုးန ည်ိုးခ  က်က ု တ  ုက်ခ ုကထ် သော ကွန်ရ က် 

မ္ တ စ ်  င  ်ကူိုးစ က်ပြနို့ြ်ွ ောိုးန ုငသ် ည ် အ  က်အထမ္ ောက ် ြရ ုဂရ မ္်ပ စ်သ ည် ။ Stuxnet န င ် 

WannaCry တ  ုို့ သ ည် Worm အ မ္  ြုိုး အစောိုးမ္  ောိုး ပ စ် ဖြ ိုး Worm သ ည် Malware 

မ္ ောိုးတ ွ က ်ကူိုးစ က်မ္ှု အပ မ္န် ံုိုး ပ စ်သ ည် ။ 
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သေတာမ ာုံး Backup ထာုံးရှ မှု 

၁ ၂။ သတ ငိ်ုး အခ က် အလ က်မ္  ောိုး၊ အရငိ်ုး အပမ္စ်မ္ ောိုးန င ် ဝန်ထ ော င် မ္ှုမ္  ောိုးအ ောိုး   ုက်ဘောတ ုက်ခ ု က် 

သူမ္  ောိုးရန ်မ္  ကော ကွယ်န ု ငရ်န ်အတ ွက် ကက ြုတ ငပ် ြ င ်င်မ္ှု မ္ ောိုးပြြုလုြ်ရန် လ အုြ် သကဲ သ ုို့ မ္ထတ ော် တ   

မ္ှုထကကောင ်ထ သ ောလ် ည်ိုးထ ကောင်ိုး၊ သဘ ောဝထဘိုး အနတရော ယ်က ထရ ောကပ်ခ ငိ်ုး ထကက ောင ်ထ သော် လ ည်ိုးထ ကော ငိ်ုး 

ထေတ ောမ္ ောိုး ြ  က်စ ိုး  ံုိုး ရံှုိုးခ ဲ ြါက မ္ မ္ တ ုို့၏ လုြ် ငန်ိုးမ္ ောိုး ၊ ဝန်ထ ောင်မ္ှု မ္  ောိုး အ ောိုး လ  ငပ်မ္န်စ ွ ောပ င ် 

ပြန်လ ည်ထ ော ငရ်ွက်န ုင် ထစ ရန ်အတ ွက် ထေတ ော မ္ ောိုး Backup  ောိုးရ   ပခင်ိုးသ ည် အလွန် အထရိုး ြါ လ  

ြါသ ည် ။ Backup ပြြုလု ြ်ပခင်ိုးသ ည် ထေတ ောမ္  ောိုး က ု လ အုြ်လ ောလ င ်ပြန်လည် အ သုံိုးပြြုန ုင်ရန် အ တ ွက် 

သ မ္်ိုး ည်ိုး ောိုးပခ ငိ်ုးပ  စ်ဖြ ိုး   ထရောက်ထ သော Backup စန စ်အတွက် မ္ူရင် ိုးအြါအ ဝင ် မ္ တတျူ (၂)မ္   ြု ိုး 

 ောိုးရ   ပခင်ိုးပ စ ်ြါ သ ည်။ မ္ တတျူြေွာိုးရ ောတွင ် External Hard Drive၊ Removable Drive န င  ် Cloud 

Storage မ္ ောိုး အနက်မ္  မ္ တ ူည ထ သောစနစ ် (၂)မ္  ြုိုးက ု အသုံိုးပြြု၍ သ မ္်ိုး ည်ိုးရ မ္ ည်။ 

၁ ၃။   ထရောက်ထသောထေတောသ မ်္ိုး ည်ိုးပခင်ိုးပ စ်ရန်အတွက် အထရိုးကက ိုးသည ် ထေတောမ္ ောိုးက ု ကက ြုတင် 

သတ ်မ္ တ ်ပခ ငိ်ုး ၊ သ မ္်ိုး ည်ိုးမ္ ည ်ထနရ ော သတ ်မ္ တ်ပ ခင်ိုး၊ သ မ္်ိုး ည်ိုးန  ုင် သ ည ်ထေတော ြမ္ ောဏက ု ကက ြု တ င် 

သတ ်မ္ တ် ောိုးပခ ငိ်ုးတ  ုို့က ု ပြြုလုြ်ရမ္ ည် ။ Backup အမ္  ြုိုး အစောိုးမ္  ောိုးက ု ထ အောက် ြါအတ  ု ငိ်ုး သတ ်မ္ တ ် 

န ုငြ်ါ သည်- 

(က) အ ပည ်အစ ုသ မ်ုံးဆည်ုံး  ငု်ံး (Full Backup)။ Full Backup သ ည် ထေတ ော အောိုးလံုိုးက ု 

သ မ္်ိုး ည်ိုး ပခ ငိ်ုးပ  စ်ဖြ ိုး ပ ြန်လ ည်အ သုံိုးပြြုထ သော အခါတ ွင် အပခောိုး Backup အမ္  ြုိုး အစောိုး 

 က ် ြ ု၍ပြည ်စံုထ သ ော် လည်ိုး Backup ပြြုလု ြ်ရန် လ အုြ်ထ သော အခ  န်မ္ ော အပခောိုး 

အမ္  ြုိုး အစောိုးမ္  ောိုး  က် ြ ုက ကော သည် ။ 

( ခ) သပေါင်ုံးထည ်သ မ်ုံးဆည်ုံး  ငု်ံး (Incremental Backup)။ ထန ာ က် ံုိုး သ မ္်ိုး  ည်ိုး ောိုးခဲ  

သ ည ်ထေတော မ္ ောိုး မ္ စ၍ စတ ငသ် မ္်ိုး ည်ိုးပခ ငိ်ုးပ  စ်ဖြ ိုး Backup ပြြု လုြ်ရ န် အပမ္န် ံု ိုး 

ပ စ်သ ည်။ 

( ဂ) ကွွဲ ပာုံး  ာုံးန ုံး  က်က ုသာသ မ်ုံးဆည်ုံး  ငု်ံး (Differential Backup)။ ထန ာက ်ံုိုး 

အပြ ည ်သ မ္်ိုး ညိ်ုး  ောိုးထ သော ထေတ ောမ္ ောိုး န င  ် တ  ု က်စစ ်၍ မ္တူည ထ သောထ ေတ ောမ္ ောိုးက ု 

သော သ မ္်ိုး ည်ိုးပခ ငိ်ုးပ  စ်သ ည်။ Backup ပြြု လုြ်ထ သော အခ  န် မ္ ော Incremental 

Backup  က် ြ ု၍ကကော သ ည်။ 

၁ ၄။ ထေတောမ္ ောိုး Backup ပြြုလုြ်ပခင်ိုးန င ် ြတ်သက်၍ အထရိုးကက ိုးသည ် အခ က်မ္ ော သ မ်္ိုး ည်ိုး ောိုး 

ထသောထေတောမ္ ောိုးအောိုး ပြန်လည်အသုံိုးပြြုန ု င်ပခင်ိုး ရ  ၊ မ္ရ   စစ်ထ ိုးပခင်ိုးပ စ်သည်။  

 

 



Standard Operating Procedure for End Users Version 1.1 
Myanmar Computer Emergency Response Team 
 
 

- 9 - 
Copyright © Oct 28 2023, Myanmar Computer Emergency Response Team, mmCERT/cc 

 

External Storage Device မ ာုံး၏ လ ခု  ြုံသရုံး 

၁ ၅ ။ ပြငြ် သ ုထလ ောင်ထရိုး ြစစ ည် ိုးမ္ ောိုး (External Storage Device) မ္ ောိုးပ စ်သ ည  ် External Hard 

Disk န င ် Flash Disk တ  ုို့က ု လုြ်ငန်ိုး သုံိုးကွ န်ြ ျူတ ောမ္ ောိုးတ ွင် ခ  တ ်  က်အ သုံိုးပြြုပခ ငိ်ုးမ္ တ  င ် 

  ုက်ဘောတ ုက်ခ ုက် မ္ှုပ စ် ြွောိုးက ော သတ ငိ်ုး အခ က်အလ က်မ္ ောိုးခ ုိုး ယူခံရပ ခင်ိုး၊   က်   ိုးခ ံရပခ ငိ်ုးမ္ ော ိုး 

ပ စ်ထြေါ်န  ုင် သပ င ် ထ အော က်ြါအခ  က်မ္  ောိုး အတ ုငိ်ုး လ ကု်နာရ မ္ည်- 

(က) External Storage Device မ္ ောိုးအ ောိုး   ုက် ဘောလံခုခ ံြုထရိုး အ ကော အ ကွယ်ပ စ် သ ည ် 

Antivirus န င  ် Endpoint Security ထ ော  ဝ်ဲလ် မ္ ောိုးရ  သ ည ် ကွန်ြ ျူတ ော မ္ ောိုးတ ွင် သ ော 

ခ  တ ် က်အ သုံိုးပြြုရ မ္ည် ။ 

( ခ) External Storage Device တ ွင်ြါရ  ထသ ော Shortcut Link မ္ ောိုးန င ် ြရ ု ဂရ မ္်မ္ ောိုး က ု 

န  ြ်၍  ွင ်ကက ည ်ပခင်ိုးမ္  ြုိုး မ္လြု်ရ ။ 

( ဂ) အထရိုး ကက ိုး ထသ ော  ုင် မ္ ောိုး က ု External Storage Device တ ွင် သ မ္်ိုး  ည်ိုး ူိုးြါ က 

အပခောိုးသူ မ္ ောိုးသ ုို့ င ောိုးရ မ္်ိုးပခ ငိ်ုး၊ ထြ ောက ်ံုိုးပခ င် ိုးမ္ ောိုး မ္ပ စ်ထစ ရ ။ အထ ရိုး ကက ိုး ထသ ော 

ထေတ ောမ္ ောိုး External Storage Device တ ွင် ယော ယ သ မ္်ိုး ည်ိုးဖြ ိုး တ  ုင်ိုး Device အောိုး 

Format ပြြုလုြ်ရ မ္ည် ။ Device တ ွင် အထရိုး ကက ိုး ထေတ ောမ္ ောိုးအ ောိုး အဖမ္တဲ မ္်ိုးသ မ္်ိုး ည်ိုး 

လ ြုါက Disk အ ောိုး Encrypt ပြြုလုြ်ဖြ ိုး သုံိုးစွဲရမ္ ည်။ 

(ဃ) ပြြွဲမ္ ောိုးမ္ ထြိုးထဝထ သော (သ ုို့မ္ဟုတ ်) ထက ောက် ယူရ ရ  ထသော External Storage Device 

မ္ ောိုးက ု Malware မ္  ောိုး ရ  ၊ မ္ရ   ထ သခ ောစွ ော စ စ စ်ဖြ ိုး မ္ သော သုံိုးစွဲရမ္ည် ။ 

( င) ကွန်ြ ျူတ ောတွင် External Storage Device မ္ ောိုး က ု အလ ုအထ လ ောက ် အ လုြ်လု ြ်ထစ 

န ုငထ်သ ော Autoplay လုြ် ထ ောငခ်  က်မ္  ောိုးက ု ြ တ်  ောိုးရ မ္ ည်။ 

( စ) ရံိုုးလုြ်ငန်ိုး သုံိုး Storage Device မ္ ောိုးန င  ် က ု ယ် ထရ ိုးက  ုယ်တော သုံိုး Storage Device 

မ္ ောိုးက ု ထရ ောထန ာမ္ သုံိုးစွဲ ဘဲ သ ိုးပခ ောိုးစ ခ ွဲ၍ အသုံိုးပြ ြုရမ္ည် ။ 

အင်တာနက်သ ုုံးစွွဲမှု လ ခု  ြုံသရုံး 

၁ ၆ ။   ုက်ဘောတ ုက်ခ ုက်ခ ံရ မ္ှု အမ္ ောိုးစုသ ည် အ ငတ် ောန က် ၊ အ ိုးထ မ္ိုးလ်၊ Website န င  ် လူမ္ှုကွန်ရက် 

မ္ ောိုးက  ု မ္ န် ကန်စ ွော အ သုံိုး မ္ပြြုထ သောထက ကောင ် ပ  စ် သပ င ် အင်တ ောနက် သုံိုးစွဲရောတ ွင် လံခုခ ံြုစ တ ်ခ စွ ော 

ရ  ထရ ိုးအတ ွက် ထအော က်ြါ အခ က်မ္  ောိုး အောိုး လ ု က်နာ ရမ္ည်- 

(က) Update ပြြုလုြ် ောိုးပခ င် ိုး မ္ရ  သည ် Web Browser မ္ ောိုးက ု အ သုံိုးမ္ပြြုရ။ 

( ခ) Website မ္ ောိုးက  ု ဝငထ်ရ ောကက်က ည ်ရှုရောတွ င် Secure Socket Layer (SSL) အ သုံိုးပြြု 

 ောိုးထ သော https:// ပ င စ်ထ သော Website မ္ ောိုးက ု သော ဝ ငထ်ရ ောကက်က ည ် ရှုရမ္ည် ။ 
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( ဂ) Website မ္ ောိုးသ ုို့ ဝငထ် ရောက်ရောတွ င် မ္တူည ထ သော အထက ောင ်မ္  ောိုးန င ် မ္ တ ူည ထ သ ော 

စကောိုးဝ က်က ု  ောိုးရ   ရမ္ ည်။ 

(ဃ) စကောိုးဝ က်မ္  ောိုးက ု Web Browser မ္ ောိုးတ ွ င ် သ မ္်ိုး ည်ိုးပခ ငိ်ုး မ္ပြြုရ ။ သ မ္်ိုး ည်ိုး 

လ လု င် Password Manager တ စ်ခ ုခု က  ု သုံိုး စွဲရမ္ည် ။ Web Browser မ္ ောိုးတ ွ င် 

မ္လ ုအ ြ်ထသ ော Add-on မ္ ောိုး တ ြ် ငသုံ်ိုးစွဲပခ ငိ်ုး မ္ပြြုရ။ 

( င) Web ၌ ရ ောထ ွရောတ ွင် မ္ မ္ ၏ တ ည်ထနရ ောန င  ်လှုြ်ရ ောိုးမ္ှုမ္ ောိုးက  ု ထပခ ရောခံပခ ငိ်ုးမ္  ထရ  ောငရ် ောိုး 

န ုငရ်န ်အတ ွက် Web Browser တ ွင် Privacy Badger ကဲ သ ုို့ထသ ော Add-on က ု 

အသုံိုးပြြုရ မ္ည် ။ မ္ မ္ ၏ အနွ်လ ု ငိ်ုးတ ွင်ထ ော ငရ်ွ က်ခဲ ထသော ေစ်ဂ စ်တ ယ် ထပခ ရောမ္ ောိုး က ု 

မ္ မ္  န ဒမ္ြ ါဘဲ ေစ်ဂ စ်တ ယ်ြ လက် ထ ောင်ိုးမ္  ောိုး၊ Website မ္ ောိုးက မ္ တ်တ မ္် ိုးတ င် ပခ ငိ်ုး ၊ 

ထပခ ရောခံ ပခ ငိ်ုးမ္ ောိုး ထ ောင် ရွက် ထန သ ည်က ု သတ  ပြြု ြါ။ 

( စ) ထကက ောပ်ငော မ္ ောိုးမ္ တ င ် အ  က်အထမ္ ော က ် Website မ္ ောိုးသ ုို့ မ္ထရောက် သွောိုးထ စထ ရိုး 

အတွက် Adware Add-on က ု တ ြ် င်အ သုံိုးပြြုရ မ္ည် ။  

( )   ုရ ယ်မ္ ေ ယ ော၊ Website မ္ ောိုးန င  ် အ ိုးထ မ္ိုးလ်မ္  ောိုး အသုံိုးပြြုရန ် ဝ ငထ်ရ ော က်ရောတွင် Two 

Factors Authentication (သ ုို့ မ္ဟုတ ်) Multi-factor Authentication စ န စ ် 

အသုံိုးပြြု ြါ။ 

( ဇ) Virtual Private Network (VPN) မ္ ောိုးအ သုံိုးပြ ြုလ င်   ုက်ဘ ောတ ုက်ခ ု က်မ္ှုမ္ ောိုးအ ောိုး 

ထပခ ရောခံ၍ မ္ရန  ုင်ထသောထ ကကောင ် Public Wifi မ္ ောိုးတ ွင် ခ  တ ် က်အ သုံိုး ပြ ြုခ  န်မ္ အ ြ 

ရံိုုးက ွန်ရက်အတ ွ ငိ်ုး အင် တ ောနက်အ သုံိုးပြြု ခဲ ြ ါက VPN အောိုးခ   တ ်  က် အသုံိုးမ္ပ ြြုရ ။ 

Global Protect ကဲ သ ုို့ မ္ မ္ ၏ ရံိုုး မ္  သုံိုး စွဲခွင ပ်ြြုထ သော VPN မ္ ောိုးအြ မ္ မ္ ၏ သထဘ ောပ င ် 

Download လုြ်၍ သုံိုး စွဲထ န ထသော VPN မ္ ောိုးက ု သုံိုး စွဲပခ ငိ်ုး မ္ပြြုရ။ VPN မ္ ောိုးသ ည် 

မ္ မ္ န င ် VPN Service Provider ကကောိုး မ္သမ္ ော သူ မ္ ောိုးမ္  ကက ောိုး ပ တ ် မ္ိ်ုး ယူပ ခင်ိုး မ္ပြြုန ုင် 

ထအောင် တ   ွ င ် ောိုး ထသ ော ထ ော  ဝ်ဲ လ်မ္ ောိုးသ ော ပ စ် ဖြ ိုး မ္ မ္ ၏လှုြ်ရ ောိုးမ္ှုမ္  ော ိုးအောိုးလံိုုး က ု 

VPN Service Provider မ္ ောိုးက သ ရ  န ငု် သ လ ု အခမ္ဲ ရရ  သ ည ် အခ   ြုွံ့ ထသော VPN 

ထ ော  ဝ်ဲ လ်မ္ ောိုးသ ည် မ္ မ္ ၏ စကောိုးဝ က် မ္ ောိုးက ုြါ ခ ုိုး ယူန ု င်ထကက ောင်ိုး သတ  ပြ ြုြါ။  

(ဈ) Phishing တ  ုက်ခ ုက်မ္ှု န င ် အ  က် အထမ္ ော က် Website မ္ ောိုး၏ သထဘ ော က ု နာိုးလ ည် 

 ောိုးရ မ္ ည်။ 

Phishing တ ုက်  ုက်မှု 

၁ ၇ ။ Phishing (လ ည ်ပ ောိုးပ ခင် ိုး)   ုသ ည်မ္ ော အ လက်  ရွန်ိုး နစ ် က် သွယ် မ္ှုန ည်ိုးလမ္်ိုး (အ ိုးထ မ္ိုး လ် ၊ 

SMS၊  ုန်ိုး စသည်) တ စ်ခ ုခုက ု အသုံိုးပြြု၍ သုံိုး စွဲသူမ္ ောိုးက ု လ မ်္ လ ည် လ ည ်ပ ောိုးပခ ငိ်ုး ပ စ်ြါ သ ည်။ 
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Phishing တ  ုက်ခ ုက်မ္ှု မ္ ောိုး သ ည် သုံိုးစွဲသူမ္  ောိုး ၏ အမ္ ည်မ္  ောိုး၊ စကောိုး ဝ က်မ္ ောိုး၊ ခရ က်ေစ်ကေ် န င ် 

ြတ်သက်ထ သ ော အခ က် အလက် မ္ ောိုး၊ ကွန်ရက ် န င ြ်တ်သ က်ထသ ော အခ က် အလက် မ္ ောိုးကဲ သ ုို့ အထရ ိုး 

ကက ိုး ထသော ၊ လ  ြုွံ့ ဝ က်ထ သော အခ က် အလက် မ္ ောိုးက ု ခ ုိုး ယူရန် ကက ြုိုးြမ္်ိုးြါ သ ည်။  ုန်ိုးမ္ ပ  စ်ထစ ၊ အ ိုးထ မ္ ိုး လ် 

မ္ ပ စ်ထစ တ ရောိုးဝင် အ  ွဲွံ့အစည်ိုး (သ ုို့ မ္ဟုတ ်) ြုဂ္ ြုလ်တစ ်ဦိုး တ စ်ထ ယောက် အထ ယော င် ထ ောင် ၍ 

အနတရော ယ်ရ  ထ သော Link သ ုို့မ္ဟုတ ်   ုင်မ္  ောိုး န  ြ်ထစပခ ငိ်ုး ၊ လ  ြုွံ့ ဝ က်ထ သော အခ က် အ လက် မ္  ောိုး က ု 

ထပြောထစပ ခင်ိုးမ္ ောိုး ပြြုလုြ်ထစ ရန ် Social Engineering (လူမ္ှုလ ည ်ပ ောိုးပ ခင်ိုး) နညိ်ုးလမ္် ိုးက  ု 

အသုံိုးပြြုက ကြါ သ ည်။ ြ ု မ္ ု ယုံကက ည်စ တ ်ခ ရထစ ရန ် အတွက် တ  ုက်ခ ုက်ခံ  ော ိုးရ ထသော အ ိုးထ မ္ိုးလ် အထက ောင ် 

မ္ ောိုး အသုံိုးပြြု၍ပ  စ်ထစ ၊ Domain Record မ္ ောိုး ၏ အ ောိုးနညိ်ုးခ  က်မ္ ောိုး က ု အ သုံိုးပြြု၍ပ  စ်ထစ 

အထယ ောင်ထ ောင် အ ိုးထ မ္ိုး လ်မ္ ောိုးမ္ တစ ် င ် လ ည်ိုး အ  က် အထမ္ ောကလ် င ် မ္ ောိုး၊   ု ငမ်္ ောိုးက ု ထြိုး ြ ုို့န  ုင် 

သ ည်။ လူတ ုို့၏ ထလ ော ဘစ  တ်၊ သ လ စု တ ်န င ် စ ုိုးရ  မ္်ြူြန်စ တ ်တ ုို့က ု အ ခွင ်ထကော ငိ်ုးယူ၍ အ ိုးထ မ္ိုး လ် 

တ ွင်ြါဝင်ထ သ ော Link မ္ ောိုးန င  ် Attachment   ုင်မ္ ောိုးက  ု  ွင ်ထစရ န် အ တ ွ က ်  ွဲထ ောင်မ္ှုရ  ထ သော 

အထကကော ငိ်ုးအရော မ္ ောိုး ထရ ိုးသောိုးထ ြိုးြ ုို့တ တ ်ကက သ ည် ။ 

၁ ၈။ Phishing တ  ုက်ခ ုက်မ္ှု အ မ္  ြုိုးအစ ောိုးမ္ ောိုးအောိုး ထ အော က်ြါအတ  ု ငိ်ုး ပ စ်ြါ သည်- 

(က) အထ ုံးပစ်မှတ်ထာုံး လှည ် ဖာုံး  ငု်ံး (Spear Phishing)။ လူြုဂ္ ြု လ်တစ ်ဦိုး တ စ်ထယော က် 

(သ ုို့ မ္ဟုတ ်) အ ဲွွံ့ အစည်ိုးတ စ်ခ ု အောိုး ြစ်မ္ တ်  ောိုးက ော လ ည ်ပ ောိုးတ  ု က်ခ ုက်ပခ င် ိုး 

ပ စ်သ ည်။ 

( ခ) ထ ပ်တန်ုံးအရာရှ မ ာုံးက ု လှည ် ဖာုံး  င်ုံး (Whaling)။ ထငွထကကိုး   ုင်ရော အ  ူိုးလုြ်ြ ု င် 

ခွင ရ်  ထသ ော   ြ်တန ်ိုးအ ရောရ  ကက ိုးမ္ ောိုး က  ု ြစ်မ္ တ ် ောိုးက ော လ ည ်ပ  ောိုး တ  ုက်ခ ုက်ပခင်ိုး 

ပ စ်သ ည်။  

( ဂ) SMS မှတစ်ဆင ် လှည ် ဖာုံး  ငု်ံး (Smishing)။ SMS မ္ ောိုး က ု အ သုံိုးပြြု ၍ လ မ်္လ ည် 

လ ည ်ပ ောိုးပခ ငိ်ုး ပ စ်သ ည် ။ 

(ဃ) ဖုန်ုံးဆက်၍ လှည ် ဖာုံး  င်ုံး (Vishing)။  ုန်ိုး ထခ ေါ်  ု မ္ှုမ္ ောိုးမ္ တ စ် င ် လ မ်္လ ည် 

လ ည ်ပ ောိုး ပခ ငိ်ုး ပ စ်သ ည် ။ 

အ ုံးသမုံးလ်လ ခု  ြုံသရုံး 

၁ ၉။   ုင်မ္ ောိုး၊ Link မ္ ောိုးန င ် ြတ်သက်၍ ယုံကက ည်စ တ ်ခ ရထသ ော ထြိုး ြ ုို့သူ ံ မ္  ထြိုး ြ ုို့လောထ သ ော 

  ုင်မ္ ောိုးက ု သော  ွ င ်ြါ ။ သံ သပ စ် ွ ယ် အထက ကော ငိ်ုးအရောမ္  ောိုး၊ မ္ င် မ္ တ် ောိုးထသော ထတ ောင်ိုး  ု မ္ှုမ္ ောိုး ြါ၊ 

မ္ြါ ထသခ ောစွော စစ ်ထ  ိုး ြါ။ Spam န င  ် Phishing မ္ ောိုးက  ု စစ ်  ုတ်ထြိုး ထသ ော အ ိုးထ မ္ိုး လ် 

ဝန်ထ ောင် မ္ှုမ္ ောိုးက  ု အ သုံ ိုးပ ြြုြါ။  
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၂၀။ မ္သကဂ ော ွ ယ်အ ိုးထ မ္ိုး လ်   ုသ ည်မ္ ော အ ိုးထ မ္ိုး လ် တ စ်ခ ုက ု မ္ မ္  မ္ သ ရ  ထသ ော သူစ မ္်ိုးတ စ်ထ ယော က် 

 ံမ္  လ က်ခံရ ရ  ပခ ငိ်ုး၊ အ ိုးထ မ္ိုးလ်က  ု မ္ည် သ ည ် အထကကော ငိ်ုးထ ကကော င ် လ က်ခံရ ရ  သ ည်က ု မ္ သ ရ  ပ ခင်ိုး၊ 

အ ိုးထ မ္ိုးလ်တွင် Link မ္ ော ိုး/Attachment   ုင်မ္ ောိုး (အ  ူိုးသပ င ် ZIP   ုင်မ္  ောိုးန င ် ၎ ငိ်ုး  ုင်  ဲတွင် .exe 

  ုင်မ္ ောိုးန င  ် .lnk   ုင် မ္ ောိုး ြါရ  ပခင်ိုး)၊ အမ္ ည်မ္ သ  Domain မ္ ောိုး အ သုံိုးပြြု ၍ ထြိုး ြ ုို့ပခ ငိ်ုး၊ Attachment 

  ုင်အ မ္ည် မ္ ောိုးတ ွင်  တ် ၍မ္ရထ သ ော စောလံုိုးမ္  ောိုးြ ါ ရ  ပခ ငိ်ုး တ  ုို့ပ စ်သည် ။ မ္ သကဂ ော ွ ယ်အ ိုးထ မ္ိုးလ် အ ော ိုး 

လက်ခံရရ   ြါက ထ အောက် ြါအတ  ုင်ိုး လ ု က်နာ သင ် ြ ါသ ည်- 

(က) အ ိုးထ မ္ိုးလ် အောိုး အပခောိုး သူ  ံသ ုို့ ထြိုး ြ ုို့ပခ ငိ်ုးအောိုး ထရ  ောင်ကကဉ ်ပခ ငိ်ုး ၊ 

( ခ) အ ိုးထ မ္ိုးလ် အောိုး Forensics ပြြုလုြ်န ု ငရ်န ်အတ ွက်   က်ြစ်ပခ ငိ်ုး မ္  ထရ  ောငက်က ဉ ်ပခ ငိ်ုး ၊ 

( ဂ) အ ိုးထ မ္ိုးလ်ထြိုးြ ုို့ သူ အောိုး သ ရ  ြါက ၎င်ိုးြုဂ္ ြု လ်မ္  အ ိုးထ မ္ိုးလ်ထြိုးြ ုို့ပခ ငိ်ုး ဟုတ ်၊ မ္ဟု တ ် 

ထမ္ိုး ပမ္န်ိုး ပခ ငိ်ုး ၊ 

(ဃ) အ ိုးထ မ္ိုးလ်တွင် ြါဝ ငထ် သော Attachment အော ိုး သက်ထသ  န်ိုး သ မ္်ိုးန ု ငရ်န ်အတ ွ က် 

Antivirus မ္ ောိုးပ င ် စစ ်ထ ိုး ပခ ငိ်ုးမ္  ထရ  ောငက်ကဉ ်ပခ င် ိုး ၊ 

( င) အ ိုးထ မ္ိုးလ် အောိုး Download လုြ် ၍ Text Editor တ စ်ခ ုခုပ င  ်ွင ် ကော ထြိုး ြ ုို့ထသ ော 

Domain အောိုး စစ ်ထ ိုး ပခ ငိ်ုး ။ 

စက်ပစစညု်ံးမ ာုံးက  ုကာကွယ်  ငု်ံး 

၂၁ ။ စက်ြစစညိ်ုး လံခုခ ံြုထရိုး အ တ ွက် ကွန်ြ ျူတော မ္ ောိုး အသုံိုးမ္ပြြုခ  န်တ ွ င် Screen က ု Lock 

ခ  ောိုးပ ခင်ိုး သ ည် မ္သမ္ ောသူ မ္ ောိုး မ္  မ္ မ္ ၏ စက် ြစစည်ိုးမ္  ောိုးက ု ငတ် ွယ်ပခ င် ိုးမ္  ကောကွယ်န ုင် ြါ သ ည် ။ 

ကွန်ြ ျူတ ောမ္  ောိုး ထြ  ောက်  ံုိုး သ ည ်အခါ အထရိုး ကက ိုး သ ည ် အခ က်အ လက်မ္  ောိုး ခ ုိုး ယူပခ ငိ်ုး ခံထ နရ သပ င ် 

“Find My Device” ၊ “Remote Wipe” စထ သော လုြ်ထ ော ငခ် က် မ္ ောိုးက ု အသုံိုးပြြု သင ် ြါသ ည် ။ 

သ ုို့ထ သော ် ခ ုိုး ယူ သူမ္  OS (Linux/Windows) အ သစ်က ု အ သုံိုးပြြုခ   န်၌ အ  ြုါ လုြ်ထ  ော ငခ် က် မ္ ော ိုး 

အလုြ် လုြ်မ္ ည် မ္ဟုတ ် ြါ။ ကွန် ြ ျူတ ောမ္  ောိုးတ ွင် မ္ူ Disk Encryption လုြ်ထ ောင်ခ က်ပ စ်ထ သ ော 

“BitLocker” က  ု အသုံ ိုးပ ြြုပခင်ိုးပ  င ် အခ က် အ လက် ခ ုိုး ယူပခ ငိ်ုးမ္  ကော ကွယ်န ုင် ြါ သည် ။ Firewall 

ထ ော  ဝ်ဲ လမ်္ ောိုးက ု အသုံ ိုးပ ြြုပခင်ိုးပ  င ် ခွင ်ပြြုခ  က်မ္ ရ  ဘဲ မ္ မ္ ၏စက်ြစစ ည်ိုး က ု ရယူ သုံိုးစွဲရန ် ကက ြုိုးြ မ္် ိုး 

ထန ထသော ကွန် ြ ျူတ ောမ္  ောိုး က  ုသ ရ  န ုင် သလ  ု၎ ငိ်ုးတ  ုို့ ၏ရန ်က ု လည်ိုး က ောကွ ယ်န ုင်ြ ါသ ည် ။ 

လ မှုကွန်ရက်က ု သတ  ပြုံသ ုုံးစွွဲ  ငု်ံး 

၂၂။ လူမ္ှုကွန်ရက် အမ္  ောိုးစု သ ည် မ္ မ္ ၏ ြ ုို့စ်မ္ ောိုးက ု မ္ည် သူအ ောိုး ထြိုး ပမ္င် ထစ မ္ည်၊ က ုယ်ထရ ိုး 

က ုယ်တော အခ က်အ လ က်မ္ ောိုး က ု မ္ ည်သူူ့ အောိုး ပြသမ္ ည်၊ မ္ည် သူူ့  ံ ရ ယူ သုံိုးစွဲခ ွင ်ထြိုးမ္ ည် စ သ ည ် 

အခ က်မ္  ောိုးက ု ခ   န်ညြှ န ု ငရ်န ်အတ ွက် Setting မ္ ောိုး  ောိုးရ   ြါ သ ည်။ အ   ုြါ Setting မ္ ောိုးက ု ြံုမ္ န် 

စစ ်ထ ိုး သုံိုးသ ြ်ရန် လ ု အြ်ြါ သ ည်။ အ မ္် လ ြ်စ ောမ္ ောိုး၊  ုန်ိုးန ံြါတ်မ္  ောိုး၊ အလုြ်ခွ င၊် ထမ္ွိုးထ နို့ စ သ ည ် 
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အခ က် အလ က်မ္ ောိုးသ ည် မ္သမ္ ော သူ ံ ထရ ောက် သွ ောိုးြါက   အုခ  က်အ လ က်မ္ ောိုး က ု အ လွအဲ သုံိုးပြြု န ုင် 

ြါသ ည် ။ မ္ မ္ အ ောိုး အနွ် လ ငုိ်ုးတ ွင် “Firend Request” လုြ်သူန င ် “Follow” လုြ်သူတ ုင်ိုး တ  ုို့ သ ည် 

ထကောင်ိုးထ သောရ ည်ရွ ယ်ခ က်ပ င ် ဟုတ ်ခ င်မ္  ဟုတ ် ြါလ မ္ ် မ္ည် ။ အခ  ြုွံ့ သည် ြရ ု  ုင် အတ ုမ္  ောိုး ၊ Bot မ္ ောိုး 

(အ  ူိုးသပ င ် Twitter)န င  ် မ္ထကော ငိ်ုးက ကံလ ုထ သ ော ြုဂ္ ြုလ်မ္  ောိုးလ ည်ိုး ပ စ်န  ုင်ြါ သည် ။ ြ ဝ အ ထန 

အ ောိုးန င ြ်တ် သက်ထ သ ော အခ က် အ လက်မ္  ောိုး (Geotag) အ ောိုး ထဝမ္ ပခ ငိ်ုး က  ု ထရ  ောင်က က ဉ ်ရမ္ ည် ။ 

အနွ်လ ု ငိ်ုးတ ွင် မ္ မ္ တ င် သမ္  ြ ုို့စ်မ္  ောိုးန င  ် ဓ ောတ် ြံုမ္ ောိုး သ ည် မ္ မ္ ၏ေစ်ဂ စ်တ ယ်မ္ တ်တ မ္်ိုးမ္  ောိုး ပ စ်ြ ါ 

သ ည်။ ထေတ ောမ္  ောိုးက ု   က်ခဲ လ င်ြ င ် အပခောိုးထ သ ောသူ မ္ ောိုးက Screenshot ရ ကု်ပခ ငိ်ုး၊ အနွ်လ ုင်ိုး တ ွ င် 

Cache အထနပ င ်၊ Web Archive အထနပ င ် က န် ရ  န ုင်ထကက ောင်ိုး သတ  ပြြုြါ ။ 

ဆ ုက်ဘာလ ခု  ြုံသရုံးဆ ုင်ရာ အသ ပညာသပုံးသငတ်န်ုံးပ ုို့    ငု်ံး 

၂၃။ ဝန် မ္်ိုးမ္  ောိုးအတွ က်   ုက်ဘော လံခုခ ံြုထရိုး   ုင်ရ ော အသ ြ ည ောထြိုး သင် တ န်ိုး မ္ ောိုး  ွင ်လ စ် ြ ုို့ခ   

န ုငပ်ခ ငိ်ုးပ  င  ် သတ ငိ်ုးအခ  က်အ လက်မ္  ောိုး   က်  ိုးခ ံရမ္ှု၊ ခ ုိုး ယူခံရမ္ှုန င ် ထြါက်ကကောိုးမ္ှု မ္ ောိုး ထလ ော ြ ါိုး 

ထစ ရန ်အတ ွက် ဝန် မ္်ိုးမ္ ောိုးက မ္ မ္ တ ုို့တ ွင် တ ော ဝန်ရ   ထကကောင်ိုး နာိုး လည် ထစ ပခ ငိ်ုး၊ ကွန်ရက ်မ္ တ  င ် 

ပ စ်ထစ ၊ Web Browser မ္ ောိုးမ္ တ  င ပ် စ်ထစ ၊ အ ိုးထ မ္ိုးလ်မ္ တ  င ် ပ စ်ထ စ ပ စ်ြွောိုးထ သော   ု က် ဘော 

တ  ုက်ခ ုက်မ္ှုမ္ ောိုးက ု နာိုး လည်ထစပ ခ ငိ်ုး၊ Social Engineering နညိ်ုးလ မ္်ိုးန င ် Phishing နညိ်ုးလမ္်ိုးမ္ ော ိုးမ္  

တ စ  ်င  ် လ ည ်ပ ောိုးတ  ု က်ခ ုက်မ္ှုမ္ ောိုးက  ု နာိုးလ ည်ထစပ ခင်ိုး၊ စက်ြစစ ည်ိုး လံခုခ ံြုထရိုး ၏ အထရိုး ြါမ္ှု က ု 

နာိုးလ ည်ထစပ ခင်ိုး၊   ု က်ဘောတ  ုက်ခ ုက်မ္ှုပ  စ်ြွော ိုးြါက တ ံုို့ပြန်လုြထ်  ော ငရ်မ္ည ် အစ အစဉ ်မ္  ောိုး က ု 

နာိုးလ ည်ထစပ ခင်ိုး စသ ည ်အ က  ြုိုးထ က  ိုးဇ ူိုးမ္ ောိုးက ု ရရ   ထစသည ်အတ ွ က် ဝန် မ္်ိုးတ  ုင်ိုး အ ောိုး   ုက် ဘော 

လံခုခ ံြုထရိုး အသ ြ ည ောထြိုး သငတ် န်ိုး က ု န စ ်စဉ ် ြ ုို့ခ ထြိုး သွောိုးရ မ္ ည် ။ 

န ဂ ုုံး 

၂၄။ ထ ောပ်ြြါ   ုက်ဘ ောလုံခ ခံြုထရ ိုး  ုင်ရော စံလုြ ်ံိုုး လုြ်န ည်ိုးမ္ ောိုးက ု လ ကု် နာက င ် သုံိုးပခ ငိ်ုးပ  င ် 

သက်  ု ငရ်ော ပြ ည်ထ ောင်စုအစ ုိုးရ အ ဲွွံ့အစ ည်ိုးမ္  ောိုးန င ် ဝန်ကက ိုး ဌောန မ္ ောိုးအသ ိုး သ ိုးရ    လုြ်ငန်ိုး သုံ ိုး 

ကွန်ြ ျူတ ောမ္  ောိုးအ ောိုး   ုက်ဘောတ ုက်ခ ုက်ခ ံရ မ္ှု မ္ ောိုးမ္  ကော ကွယ်ထ လ ော ခ န ုင်ဖြ ိုး အထရိုး ကက ိုး ထသ ော 

သတ ငိ်ုး အခ က် အလ က်မ္  ောိုးအ ောိုး လံခုခ ံြုစ တ ်ခ စွော အသုံိုးပြြုန ု ငမ်္ ည်ပ စ် သ ည်။   ိုု့ပြ င် သတ င် ိုး 

အခ က် အလ က်နညိ်ုးြ ည ောအထပခ ခံ သည ် e-Government လုြ်ငန်ိုး စဉ ်မ္ ောိုးအောိုး အရ  န်အ ဟုန်ပမ္ြှ င ် 

အထကော ငအ်  ည်ထ ေ်ာထ  ောင်ရွက်ရ ော၌ ပြ ည် ထ ောငစ်ု အစ ုိုးရအ  ွဲွံ့အစ ည်ိုးမ္ ောိုးန င ် ဝန်ကက ိုး ဌ ောန 

အသ ိုး သ ိုးတ ွင် ကွန်ြ ျူ တ ောလုံခခံြုထရ ိုး  ုင်ရ ောအထ ရိုး ထြေါ်တ ံုို့ပြန်ထရ ိုးအ ွဲွံ့ (Computer Security 

Incident Response Team - CSIRT) မ္ ောိုး ွဲွံ့စ ည်ိုးဖြ ိုး   ုက်ဘောတ ုက် ခ ုက်မ္ှုမ္ ောိုးပ စ်ထြေါ် လောြါ က 

အခ  န်န  င ်တထ ပ ြိုးည  တ ံုို့ပြန်ထ ောင်ရွ က်ပခ ငိ်ုး၊ ပမ္န်မ္ောန ုင် ငကံွန်ြ  ျူ တ ောအထရ ိုးထ ြေါ်တ ံုို့ပြန်ထရ ိုး အ  ွဲ ွံ့ 

(mmCERT/cc)  ံ သတ ငိ်ုးြ ုို့တ  ု ငက်ကောိုးပခ ငိ်ုး၊   ုက်ဘောတ ုက်ခ ုက်မ္ှု သတ ငိ်ုးအခ  က်အ လ က်မ္ ော ိုး 

မ္ ထဝပခ ငိ်ုးန  င  ်   ုက်ဘ ော တ  ုက်ခ ုက်မ္ှုမ္ ောိုးက ု ြူိုးထ ြါင်ိုးက ုငတ် ွ ယ်ထပ ရ ငိ်ုးပ ခင်ိုးမ္ ောိုး ပြြု လုြ်ထ ောင်ရွ က် 
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ပခ ငိ်ုးပ  င  ်   ုက်ဘ ောတ ု က်ခ ုက်ခံရ မ္ှုထကကော င ်  ံုိုးရံှုိုးန စ်န ာရမ္ှုမ္  ောိုးလ ည် ိုး ထလ ော ြ ါိုး ထ စ န ုငမ်္ ည်ပ  စ်ြါ 

သ ည်။ 

 မန်မာန ငု်င ကွန်ပ ျူတာအသရုံးသပေါ်တ ုို့ ပန်သရုံးအဖွွဲွဲ့ 

 

က ုုံးကာုံးစာရင်ုံး 

၁ ။ Physical Security Policy (EC-Council - Certified Network Defender) 

၂။ Host Security (EC-Council - Certified Network Defender) 

၃။ Data Backup Policy (EC-Council - Certified Network Defender) 

၄။ Personal Device Usage Policy (EC-Council - Certified Network Defender) 

၅ ။ Software and Application Policy (EC-Council - Certified Network Defender) 

၆ ။ Software Installation Policy (Sans Institute) 

၇ ။ Password Construction Guidlines (Sans Institute) 

၈။ Password Protection Policy (Sans Institute) 

၉။ အနတရော ယ်ပ စ်ထစ န ုင် သ ည ် အ ိုးထ မ္ိုး လ် မ္ ောိုး လက်ခံရရ   ြါက လ ကု်န ာထ  ောင်ရွက်ရ မ္ည ် အခ က် 

 မ္ ောိုး (Version 1.0) - mmCERT/cc 


